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Que el articulo 66 de la Constitucion de la Republica sefiala: “Se reconoce y garantizara
a las personas: (...) 19. El derecho a la proteccion de datos de caracter personal, que
incluye el acceso y la decision sobre informacion y datos de este cardacter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos o informacion requeriran la autorizacion del titular o el mandato
de la ley”,;

Que el articulo 82 de la Constitucion de la Republica del Ecuador dispone: “El derecho
a la seguridad juridica se fundamenta en el respeto a la Constitucion y en la existencia
de normas juridicas previas, claras, publicas y aplicadas por las autoridades
competentes’;

Que el articulo 226 de la Constitucion de la Republica del Ecuador manifiesta: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actuen en virtud de una potestad estatal ejerceran solamente
las competencias y facultades que les sean atribuidas en la Constitucion y la ley. Tendran
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce
v ejercicio de los derechos reconocidos en la Constitucion.”;

Que el articulo 227 de la Constitucion de la Republica del Ecuador determina: “La
administracion publica constituye un servicio a la colectividad que se rige por los
principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participacion, planificacion, transparencia y
evaluacion.”;

Que el articulo 353 de la Constitucion de la Republica del Ecuador determina: “El sistema
de educacion superior se regira por: (...) 2. Un organismo publico técnico de
acreditacion y aseguramiento de la calidad de instituciones, carreras y programas, que
no podra conformarse por representantes de las instituciones objeto de regulacion.”;
Que el articulo 1 de la Ley Organica de Proteccion de Datos Personales prevé: “El objeto
v finalidad de la presente ley es garantizar el ejercicio del derecho a la proteccion de
datos personales, que incluye el acceso y decision sobre informacion y datos de este
cardcter, asi como su correspondiente proteccion. Para dicho efecto regula, prevé y

desarrolla principios, derechos, obligaciones y mecanismos de tutela”;
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Que el articulo 4 de la Ley ibidem dispone: “Para los efectos de la aplicacion de la
presente Ley se establecen las siguientes definiciones: (...) Responsable de tratamiento
de datos personales: persona natural o juridica, publica o privada, autoridad publica, u
otro organismo, que solo o conjuntamente con otros decide sobre la finalidad y el
tratamiento de datos personales (...)”;

Que el inciso segundo del articulo 37 de la Ley ibidem determina: ““(...) El responsable
o encargado del tratamiento de datos personales, debera implementar un proceso de
verificacion, evaluacion y valoracion continua y permanente de la eficiencia, eficacia y
efectividad de las medidas de cardcter técnico, organizativo y de cualquier otra indole,
implementadas con el objeto de garantizar y mejorar la seguridad del tratamiento de
datos personales. El responsable o encargado del tratamiento de datos personales debera
evidenciar que las medidas adoptadas e implementadas mitiguen de forma adecuada los

riesgos identificados (...)”;

Que el articulo 47 de la Ley ibidem senala: “El responsable del tratamiento de datos
personales estd obligado a: (...) 2) Aplicar e implementar requisitos y herramientas
administrativas, técnicas, fisicas, organizativas y juridicas apropiadas, a fin de
garantizar y demostrar que el tratamiento de datos personales se ha realizado conforme
a lo previsto en la presente Ley, en su reglamento, en directrices, lineamientos y
regulaciones emitidas por la Autoridad de Proteccion de Datos Personales, o normativa
sobre la materia; 3) Aplicar e implementar procesos de verificacion, evaluacion,
valoracion periodica de la eficiencia, eficacia y efectividad de los requisitos y
herramientas  administrativas, Técnicas, fisicas, organizativas y juridicas
implementadas; (...)"”;

Que la Disposicion General Primera de la ley ibidem establece: “En lo dispuesto al
procedimiento administrativo se estara a lo previsto en el Codigo Orgadnico
Administrativo.”;

Que el articulo 47 del Cddigo Orgéanico Administrativo (COA) dispone: “La madxima
autoridad administrativa de la correspondiente entidad publica ejerce su representacion
para intervenir en todos los actos, contratos y relaciones juridicas sujetas a su

competencia (...)”;
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Que el articulo 130 del COA con relacion a la competencia normativa de caracter
administrativo dispone: “Las mdximas autoridades administrativas tienen competencia
normativa de cardcter administrativo unicamente para regular los asuntos internos del
organo a su cargo, salvo los casos en los que la ley prevea esta competencia para la
maxima autoridad legislativa de una administracion publica. (...)”;

Que el articulo 33 del Reglamento General de la Ley Organica de Proteccion de Datos
Personales determina: “El responsable del tratamiento debera, tanto en el momento de la
determinacion de los medios para el tratamiento como en el momento mismo del
procesamiento de datos personales, aplicar medidas apropiadas que sean adecuadas
para la observancia efectiva de los principios de proteccion de datos, asi como de los
derechos reconocidos en la Ley. Para ello, tendra en cuenta el estado de la técnica, los
costes de aplicacion, la naturaleza, el alcance, las circunstancias y los fines del
tratamiento, asi como la probabilidad y la gravedad de los riesgos para los intereses de
los titulares ”;

Que el articulo 58 del Reglamento ibidem establece: “El responsable del tratamiento estd
obligado a aplicar medidas técnicas, juridicas, administrativas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento de datos que realiza
es conforme con la normativa. Para ello se debera atender: 1. La naturaleza; 2. El
ambito; 3. La finalidad del tratamiento, y, 4. Los riesgos. Esta obligacion implica
también revisar y actualizar las medidas cuando sea necesario.”;

Que el articulo 67 literal a) del Cddigo Organico de Organizacion Territorial, Autonomia,
Descentralizacion determina: expedir acuerdos, resoluciones y normativa reglamentaria
de competencia del Gobierno Autdbnomo Descentralizado Parroquial Rural, conforme este

Cadigo.
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1. NORMATIVA LEGAL:

La Constitucion de la Republica del Ecuador:

En el articulo 66, nimero 19 sefala: “Se reconoce y garantizard a las personas: (...)
19. El derecho a la proteccion de datos de cardcter personal, que incluye el acceso y
la decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccidn, archivo, procesamiento, distribucion o difusion de estos
datos o informacién requeriran la autorizacion del titular o el mandato de la ley™;
Ley Organica de Proteccion de Datos Personales

“Art. 1.- Objeto y finalidad. - El objeto y finalidad de la presente ley es garantizar
el ejercicio del derecho a la proteccion de datos personales, que incluye el acceso y
decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. Para dicho efecto regula, prevé y desarrolla principios, derechos,
obligaciones y mecanismos de tutela.”

“Art. 2.- Ambito de aplicacion material. - La presente ley se aplicara al tratamiento
de datos personales contenidos en cualquier tipo de soporte, automatizados o no, asi
como a toda modalidad de uso posterior. La ley no sera aplicable a: (...) g) Datos que
identifican o hacen identificable a personas juridicas. Son accesibles al publico y
susceptibles de tratamiento los datos personales referentes al contacto de
profesionales y los datos de comerciantes, representantes y socios y accionistas de
personas juridicas y servidores publicos, siempre y cuando se refieran al ejercicio de
su profesion, oficio, giro de negocio, competencias, facultades, atribuciones o cargo
y se trate de nombres y apellidos, funciones o puestos desempefiados, direccion postal
o electronica, y, nimero de teléfono profesional. En el caso de los servidores publicos,
ademads serdn de acceso publico y susceptibles de tratamiento de datos, el histérico y
vigente de la declaracion patrimonial y de su remuneracion (...)”

“Art. 4.- Términos y definiciones. - Para los efectos de la aplicacion de la presente
Ley se establecen las siguientes definiciones: (...)

Base de datos o fichero: Conjunto estructurado de datos cualquiera que fuera la
forma, modalidad de creacion, almacenamiento, organizacidn, tipo de soporte,
tratamiento, procesamiento, localizacion o acceso, centralizado, descentralizado o
repartido de forma funcional o geografica. Consentimiento: Manifestacion de la

voluntad libre, especifica, informada e inequivoca, por el que el titular de los datos
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personales autoriza al responsable del tratamiento de los datos personales a tratar los
mismos.

Dato biométrico: Dato personal Unico, relativo a las caracteristicas fisicas o
fisiologicas, o conductas de una persona natural que permita o confirme la
identificacion unica de dicha persona, como imagenes faciales o datos
dactiloscopicos, entre otros.

Dato genético: Dato personal unico relacionado a caracteristicas genéticas heredadas
o adquiridas de una persona natural que proporcionan informaciéon Unica sobre la
fisiologia o salud de un individuo.

Dato personal: Dato que identifica o hace identificable a una persona natural, directa
o indirectamente.

Datos personales crediticios: Datos que integran el comportamiento econémico de
personas naturales, para analizar su capacidad financiera.

Datos relativos a: etnia, identidad de género, identidad cultural, religion, ideologia,
filiacion politica, pasado judicial, condiciéon migratoria, orientacion sexual, salud,
datos biométricos, datos genéticos, datos relativos a las personas apatridas y
refugiados que requieren proteccidon internacional, y aquellos cuyo tratamiento
indebido pueda dar origen a discriminacion, atenten o puedan atentar contra los
derechos y libertades fundamentales.

Datos relativos a la salud: datos personales relativos a la salud fisica o mental de
una persona, incluida la prestacion de servicios de atencion sanitaria, que revelen
informacion sobre su estado de salud.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural,
religion, ideologia, filiacion politica, pasado judicial, condicion migratoria,
orientaciéon sexual, salud, datos biométricos, datos genéticos y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar
contra los derechos y libertades fundamentales (...)

Destinatario: Persona natural o juridica que ha sido comunicada con datos
personales. Elaboracion de perfiles:

Todo tratamiento de datos personales que permite evaluar, analizar o predecir
aspectos de una persona natural para determinar comportamientos o estandares

relativos a:
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rendimiento profesional, situacion economica, salud, preferencias personales,
intereses, fiabilidad, ubicacién, movimiento fisico de una persona, entre otros (...)
Entidad Certificadora: Entidad reconocida por la Autoridad de Proteccion de Datos
Personales, que podra, de manera no exclusiva, proporcionar certificaciones en
materia de proteccion de datos personales.

Fuente accesible al publico: Bases de datos que pueden ser consultadas por cualquier
persona, cuyo acceso es publico, incondicional y generalizado (...)

Titular: Persona natural cuyos datos son objeto de tratamiento. Transferencia o
comunicacion: Manifestacion, declaracion, entrega, consulta, interconexion, cesion,
transmision, difusion, divulgacion o cualquier forma de revelacion de datos
personales realizada a una persona distinta al titular, responsable o encargado del
tratamiento de datos personales.

Los datos personales que comuniquen deben ser exactos, completos y actualizados.
Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de caracter automatizado,
parcialmente automatizado o no automatizado, tales como: la recogida, recopilacion,
obtencion, registro, organizacion, estructuracion, conservacion, custodia, adaptacion,
modificacién, eliminacion, indexacion, extraccion, consulta, elaboracion, utilizacion,
posesion, aprovechamiento, distribucion, cesién, comunicacion o transferencia, o
cualquier otra forma de habilitacién de acceso, cotejo, interconexion, limitacion,
supresion, destruccion y, en general, cualquier uso de datos personales.
Vulneracion de la seguridad de los datos personales: Incidente de seguridad que
afecta la confidencialidad, disponibilidad o integridad de los datos personales.”
“Art. S.- Integrantes del sistema de proteccion de datos personales. - Son parte de
la proteccion de datos personales, los siguientes:

1) Titular

2) Responsable del tratamiento

3) Encargado del tratamiento

4) Destinatario

5) Autoridad de Proteccion de Datos Personales

6) Delegado de proteccion de datos personales.”
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“Art. 7.- Tratamiento legitimo de datos personas. - El tratamiento sera legitimo y
licito si se cumple con alguna de las siguientes condiciones:

1) Por consentimiento del titular para el tratamiento de sus datos personales, para una
o varias finalidades especificas;

2) Que sea realizado por el Responsable del tratamiento en cumplimiento de una
obligacion legal;

3) Que sea realizado por el Responsable del tratamiento, por orden judicial, debiendo
observarse los principios de la presente ley;

4) Que el tratamiento de datos personales se sustente en el cumplimiento de una
mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al
Responsable, derivados de una competencia atribuida por una norma con rango de
ley, sujeto al cumplimiento de los estandares internacionales de derechos humanos
aplicables a la materia, al cumplimiento de los principios de esta ley y a los criterios
de legalidad, proporcionalidad y necesidad,

5) Para la ejecucion de medidas precontractuales a peticion del titular o para el
cumplimiento de obligaciones contractuales perseguidas por el Responsable del
tratamiento de datos personales, encargado del tratamiento de datos personales o por
un tercero legalmente habilitado;

6) Para proteger intereses vitales, del interesado o de otra persona natural, como su
vida, salud o integridad,

7) Para tratamiento de datos personales que consten en bases de datos de acceso
publico.

8) Para satisfacer un interés legitimo del Responsable de tratamiento o de tercero,
siempre que no prevalezca el interés o derechos fundamentales de los titulares al
amparo de lo dispuesto en esta norma.”

“Art. 9.- Interés legitimo. - Cuando el tratamiento de datos personales tiene como
fundamento el interés legitimo:

a) Unicamente podrén ser tratados los datos que sean estrictamente necesarios para la
realizacion de la finalidad.

b) El Responsable debe garantizar que el tratamiento sea transparente para el titular.

c¢) La Autoridad de Proteccion de Datos puede requerir al responsable un informe con
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(sic) riesgo para la proteccion de datos, en el cual se verificard si no hay amenazas

concretas a las expectativas legitimas de los titulales y a sus derechos fundamentales.”
Articulo 47 numeral sobre las Obligaciones del Responsable y encargado del
tratamiento de datos personales, establece:
“Implementar politicas de proteccion de datos personales afines al tratamiento de datos
personales”; Reglamento General de la Ley Orgénica de Proteccion de Datos Personales
“Art. 2.- Ambito.- Este Reglamento se aplica a todas las personas naturales y juridicas,
nacionales y extranjeras, del sector publico y privado, que realicen tratamiento de datos
personales, en el contexto de que sus actividades como responsable o encargado de
tratamiento de datos personales, tenga lugar en el territorio ecuatoriano o no (...)”;
“Art. 5.- De la recogida del consentimiento. - El responsable de datos personales debera
obtener el consentimiento del titular de conformidad con lo establecido en la Ley
Organica de Proteccion de Datos Personales. En todos los casos en los que de
conformidad con la Ley se requiera el consentimiento explicito del titular para el
tratamiento de sus datos, el responsable debera informar previa y detalladamente los tipos
de tratamiento, finalidades, el tiempo de conservacion, las medidas de proteccion a
adoptarse, las consecuencias de su entrega, entre otros aspectos determinados en la Ley,
lo cual debera ser consentido inequivocamente por el titular. El consentimiento del titular
debera reflejar de manera indubitada la aceptacion de éste en relacion con el tratamiento
de sus datos personales a través de una declaracion, pronunciamiento para darse de baja
o clara accion afirmativa. El consentimiento otorgado por el titular debera ser demostrado
por el responsable que lo obtiene, cuando asi sea requerido por la autoridad competente.”
“Art. 7.- Tratamiento legitimo. - Para efectos del correcto tratamiento de datos
personales, se considerara lo siguiente:
1. Cumplimiento de una mision realizada en interés publico o en ejercicio de poderes
publicos: Se entenderd que el tratamiento de datos personales esta basado en el
cumplimiento de una mision realizada en interés publico o en ejercicio de poderes
publicos, debidamente motivado y de acuerdo con los principios establecidos en la Ley,
cuando la competencia correspondiente esté atribuida en una norma con rango de ley. El
tratamiento de datos personales realizado sobre esta base legitimadora debera observar lo
siguiente:

a. Los tipos de datos objeto del tratamiento
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b. Los titulares o interesados afectados

c. Las entidades a las que se pueden comunicar datos personales y los fines de tal
comunicacion.

d. La limitacién de la finalidad.

e. Los plazos de conservacion de los datos, asi como las operaciones y los procedimientos
del tratamiento, incluidas las medidas para garantizar un tratamiento licito y equitativo.
El tratamiento de datos personales bajo esta base legitimadora debera cumplir un objetivo

de interés publico y ser proporcional al fin legitimo perseguido.”

Articulo 1.- OBJETIVO. - La presente Politica tiene por objeto regular el
funcionamiento interno de Proteccion de Datos Personales del GADPR del Paraiso la 14
Articulo 2.- ALCANCE. - La presente politica se aplicard en el tratamiento de datos
personales, contenidos en cualquier tipo de soporte, automatizados o no, asi como a toda
modalidad de uso posterior segun lo establecido en la normativa legal vigente.

Articulo 3.- AMBITO. - Las disposiciones contenidas en esta politica son de
cumplimiento obligatorio para todos los servidores publicos y trabajadores del GADPR
Paraiso la 14.

Articulo 4.- Confidencialidad. - Los Funcionarios que manejen de Datos Personales del
GADPR Paraiso la 14, deberan guardar confidencialidad respecto de los datos personales
que lleguen a tener conocimiento.

Articulo 5.- Consentimiento. - Los funcionarios deben dar su consentimiento voluntario,
para el tratamiento de sus datos personales, el uso de cdmaras que se encuentren en sus

areas de trabajo, uso de biométricos, asi, como los administrados.

CAPITULO 11
DE LA NATURALEZA

ROLES INSTITUCIONALES SOBRE EL TRATAMIENTO DE DATOS
PERSONALES -
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Articulo 6.- Delegado de Proteccion de Datos Personales: La Ley Organica de
Proteccion de Datos Personales, en el articulo 49 establece: “El delegado de proteccion
de datos personales tendrd, entre otras, las siguientes funciones y atribuciones:

1) Asesorar al responsable, al personal del responsable y al encargado del tratamiento de
datos personales, sobre las disposiciones contenidas en esta Ley, el Reglamento, las
directrices, lineamientos y demas regulaciones emitidas por la Autoridad de Proteccion
de Datos Personales;

2) Supervisar el cumplimiento de las disposiciones contenidas en esta Ley, el
Reglamento, las directrices, lineamientos y demas regulaciones emitidas por la Autoridad
de Proteccion de Datos Personales;

3) Asesorar en el analisis de riesgo, evaluacion de impacto y evaluacion de medidas de
seguridad, y supervisar su aplicacion;

4) Cooperar con la Autoridad de Proteccion de Datos Personales y actuar como punto de
contacto con dicha entidad, con relacion a las cuestiones referentes al tratamiento de datos
personales;

5) Las demas que llegase a establecer la Autoridad de Proteccion de Datos Personales con
ocasion de las categorias especiales de datos personales. En caso de incumplimiento de
sus funciones, el delegado de proteccion de datos personales respondera administrativa,
civil y penalmente, de conformidad con la ley”.

Articulo 7.- Responsable y Encargado de Tratamiento de Datos Personales: La Ley
Organica de Proteccion de Datos Personales, en el articulo 47 establece: “El responsable
del tratamiento de datos personales esta obligado a:

1) Tratar datos personales en estricto apego a los principios y derechos desarrollados
en la presente Ley, en su Reglamento, en directrices, lineamientos y regulaciones
emitidas por la Autoridad de Proteccion de Datos Personales, o normativa sobre
la materia;

2) Aplicar e implementar requisitos y herramientas administrativas, técnicas, fisicas,
organizativas y juridicas apropiadas, a fin de garantizar y demostrar que el
tratamiento de datos personales se ha realizado conforme a lo previsto en la
presente Ley, en su Reglamento, en directrices, lineamientos y regulaciones
emitidas por la Autoridad de Proteccion de Datos Personales, o normativa sobre

la materia;
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3) 3) Aplicar e implementar procesos de verificacion, evaluacidon, valoracion

periddica de la eficiencia, eficacia y efectividad de los requisitos y herramientas
administrativas, técnicas, fisicas, organizativas y juridicas implementadas;

4) Implementar politicas de proteccion de datos personales afines al tratamiento
de datos personales en cada caso en particular;

5) Utilizar metodologias de andlisis y gestion de riesgos adaptadas a las
particularidades del tratamiento y de las partes involucradas;

6) Realizar evaluaciones de adecuacion al nivel de seguridad previas al
tratamiento de datos personales;

7) Tomar medidas tecnoldgicas, fisicas, administrativas, organizativas y juridicas
necesarias para prevenir, impedir, reducir, mitigar y controlar los riesgos y las
vulneraciones identificadas;

8) Notificar a la Autoridad de Proteccion de Datos Personales y al titular de los
datos acerca de violaciones a las seguridades implementadas para el tratamiento
de datos personales conforme a lo establecido en el procedimiento previsto para
el efecto;

9) Implementar la proteccion de datos personales desde el disefio y por defecto;
10) Suscribir contratos de confidencialidad y manejo adecuado de datos
personales con el encargado y el personal a cargo del tratamiento de datos
personales o que tenga conocimiento de los datos personales;

11) Asegurar que el encargado del tratamiento de datos personales ofrezca
mecanismos suficientes para garantizar el derecho a la proteccion de datos
personales conforme a lo establecido en la presente ley, en su Reglamento, en
directrices, lineamientos y regulaciones emitidas por la Autoridad de Proteccion
de Datos Personales, normativa sobre la materia y las mejores practicas a nivel
nacional o internacional;

12) Registrar y mantener actualizado el Registro Nacional de Proteccion de Datos
Personales, de conformidad a lo dispuesto en la presente Ley, en su Reglamento,
en directrices, lineamientos y regulaciones emitidas por la Autoridad de
Proteccion de Datos Personales;

13) Designar al Delegado de Proteccion de Datos Personales, en los casos que

corresponda;
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14) Permitir y contribuir a la realizacion de auditorias o inspecciones, por parte
de un auditor acreditado por la Autoridad de Proteccion de Datos Personales; vy,
15) Los demas establecidos en la presente Ley en su Reglamento, en directrices,
lineamientos, regulaciones emitidas por la Autoridad de Proteccion de Datos
Personales y normativa sobre la materia. El encargado de tratamiento de datos
personales tendra las mismas obligaciones que el responsable de tratamiento de
datos personales, en lo que sea aplicable, de acuerdo a la presente ley y su
Reglamento.”

Articulo 8.- Finalidad del tratamiento de datos personales. - es el motivo,
objetivo o uso especifico para el cual una organizaciéon recopila y maneja
informacion de personas fisicas. Debe ser concreta, licita, explicita y legitima,
garantizando la transparencia y proteccion de los derechos del titular.

Articulo 9.- PRINCIPIOS DE PROTECCION DE DATOS PERSONALES.
Las Autoridades y servidores del Gobierno Auténomo Descentralizado Parroquial
Rural del Paraiso la 14, cumpliran de manera estricta los principios establecidos
en el articulo 10 de la Ley Orgénica de Proteccion de Datos Personales, de manera
prioritaria: “

a) Juridicidad. - Los datos personales deben tratarse con estricto apego y
cumplimiento a los principios, derechos y obligaciones establecidas en la
Constitucion, los instrumentos internacionales, la presente Ley, su Reglamento y
la demés normativa y jurisprudencia aplicable.

b) Lealtad. - El tratamiento de datos personales debera ser leal, por lo que para los
titulares debe quedar claro que se estan recogiendo, utilizando, consultando o
tratando de otra manera, datos personales que les conciernen, asi como las formas
en que dichos datos son o seran tratados. En ningln caso los datos personales
podran ser tratados a través de medios o para fines, ilicitos o desleales.

c¢) Transparencia. - El tratamiento de datos personales debera ser transparente, por
lo que toda informacidon o comunicacion relativa a este tratamiento debera ser
facilmente accesible y facil de entender y se debera utilizar un lenguaje sencillo y
claro.

d) Finalidad. - Las finalidades del tratamiento deberan ser determinadas,

explicitas, legitimas y comunicadas al titular: no podran tratarse datos personales
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con fines distintos para los cuales fueron recopilados, a menos que concurra una
de las causales que habiliten un nuevo tratamiento conforme los supuestos de
tratamiento legitimo sefialados en esta Ley (...)

e) Pertinencia y minimizacioén de datos personales. - Los datos personales deben
ser pertinentes y estar limitados a lo estrictamente necesario para el cumplimiento
de la finalidad del tratamiento.

f) Proporcionalidad del tratamiento. - El tratamiento debe ser adecuado, necesario,
oportuno, relevante y no excesivo con relacion a las finalidades para las cuales
hayan sido recogidos o a la naturaleza misma, de las categorias especiales de
datos.

g) Confidencialidad. - El tratamiento de datos personales debe concebirse sobre
la base del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para
un fin distinto para el cual fueron recogidos, a menos que concurra una de las
causales que habiliten un nuevo tratamiento conforme los supuestos de
tratamiento legitimo sefialados en esta Ley (...).

h) Calidad y exactitud. - Los datos personales que sean objeto de tratamiento
deben ser exactos, integros, precisos, completos, comprobables, claros; y, de ser
el caso, debidamente actualizados; de tal forma que no se altere su veracidad (...)
1) Conservacion. - Los datos personales seran conservados durante un tiempo no
mayor al necesario para cumplir con la finalidad de su tratamiento (...)

) Seguridad de datos personales. - Los responsables y encargados de tratamiento
de los datos personales deberan implementar todas las medidas de seguridad
adecuadas y necesarias, entendiéndose por tales las aceptadas por el estado de la
técnica, sean estas organizativas, técnicas o de cualquier otra indole, para proteger
los datos personales frente a cualquier riesgo, amenaza, vulnerabilidad,

atendiendo a la naturaleza de los datos de caracter personal, al mbito y el contexto

Articulo 10.- MEDIDAS PARA ASEGURAR LA CONFIDENCIALIDAD,
INTEGRIDAD Y SEGURIDAD DE LOS DATOS PERSONALES

Las Autoridades y servidores publicos del Gobierno Auténomo Descentralizado

Parroquial Rural del Paraiso la 14, el Delegado de Proteccion de Datos Personales, el

Encargado de Tratamiento de Datos Personales y los Responsables del tratamiento de

Datos Personales, cumpliran de manera estricta la Ley Organica de Proteccion de Datos

Dir. El Paraiso (La-14) calle Juan Vega entre Carlos Julio y 12 de Octubre E-mail: gadparroquialelparaisolal4@hotmail.com

Telf. 0980909445 - 0989876860 RUC: 1360088110001

EL CARMEN - MANABI
Registro Oficial N° 642
Administracion 2023-2027


mailto:gadparroquialelparaisola14@hotmail.com

N GAD PARROQUIAL
® EL PARAISO (LA 14)
y UNIDOS SOMOS MAS

Personales y su Reglamento General. Asi también, las medidas que permiten asegurar la
confidencialidad, integridad y seguridad de los datos personales, que trata el Gobierno
Parroquial y que se determinan de la siguiente manera:

* Anonimizacion. - aplicar medidas dirigidas a impedir la identificacion o Re
identificacion de una persona natural.

» Seudonomizacion. - tratar datos personales para que no pueda atribuirse a un titular sin
utilizar informacion adicional, siempre que la informacion adicional figure por separado
y esté sujeta a medidas destinadas a garantizar que los datos personales no se atribuyan a
una persona identificada o identificable.

* Suscripcioén de acuerdos de confidencialidad y manejo adecuado de datos personales
entre el encargado, responsable y el personal a cargo del tratamiento de datos personales,
o0 que tenga conocimiento de los datos personales.

* El Responsable del Tratamiento tiene la obligacion de establecer medidas técnicas y
organizativas adecuadas para mantener la confidencialidad e integridad de datos
personales, asi como proteger los derechos de los titulares, de manera previa al
tratamiento de datos personales. Para la fijacion de estas medidas se considerara:

1. La naturaleza, ambito y finalidad del tratamiento

2. Los riesgos de diversa probabilidad y gravedad asociados al tratamiento

3. El estado de la técnica
4. El coste de aplicacion

* El Responsable del tratamiento adoptard las medidas técnicas y organizativas
apropiadas, para garantizar que solo se traten aquellos datos personales que sean
necesarios para cumplir determinada finalidad. Las medidas deben garantizar que los
datos no puedan ser accesibles a un numero indefinido de personas de forma
automatizada. Esta obligacion es aplicable a:

1. La cantidad de los datos recopilados
2. La extension del tratamiento

3. El periodo de almacenamiento
4. La accesibilidad

* El Responsable y Encargado del tratamiento de datos personales, podran acogerse a
estandares internacionales para una adecuada gestion de riesgos, enfocados a la

proteccion de derechos y libertades, asi como para la implementaciéon y manejo de
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sistemas de seguridad de la informacion o a codigos de conducta reconocidos y
autorizados por la Autoridad de Proteccion de Datos Personales.

* El Responsable y Encargado del tratamiento de datos personales deberan tomar las
medidas adecuadas y necesarias, de forma permanente y continua, para evaluar, prevenir,
impedir, reducir, mitigar y controlar los riesgos, amenazas y vulnerabilidades, incluidas
las que conlleven un alto riesgo para los derechos y libertades del Titular, de conformidad
con la normativa que emita la Autoridad de Proteccion de Datos Personales.

* Para la entrega directa y excepcional de datos o informacion, entre las entidades que
conforman el Sistema Nacional de Registros Publicos, se cumplird, de manera estricta, la
normativa y procedimiento de la Direccion Nacional de Registros Publicos — DINARP.

* Los plazos de conservacion de los datos personales no deberan exceder aquellos que
sean estrictamente necesarios para el cumplimiento de las finalidades que justificaron el
tratamiento.

* Se implementara los mecanismos necesarios de seguridad, que incluyen las medidas
para tratamiento de datos personales para hacer frente a cualquier riesgo, amenaza,
vulnerabilidad, accesos no autorizados, pérdidas, alteraciones, destruccion o
comunicacion accidental o ilicita en el tratamiento de los datos conforme al principio de
seguridad de datos personales.

Servicio de Seguridad Perimetral. - La funcionalidad de este servicio, corresponde a
bloquear posibles ataques de seguridad informatica debido a que cuenta con
caracteristicas de Firewall de nueva generacion e IPS, para mantener seguras las
conexiones entrantes y salientes de los sistemas de informacion propiedad del Gobierno
Parroquial Paraiso la 14.

Certificados de Seguridad digital.- Un certificado digital que autentica la identidad de
un sitio web y habilita una conexion cifrada, salvaguarda la integridad de la Informacion.
Manteniendo una conexion segura entre el aplicativo y el navegador web que lo consulta
desde cualquier sitio que se haga uso de dichos sistemas.

Asignacion de perfiles de usuarios para acceso a servicios de sistemas informaticos
del GADPR.- designacion de perfiles de usuarios operativos de los sistemas de
informacion, que restringa el acceso en funcion de los modulos asociados a cada area
funcional del sistema. Controlando el acceso a informacion que puede considerarse

sensible.

Dir. El Paraiso (La-14) calle Juan Vega entre Carlos Julio y 12 de Octubre E-mail: gadparroquialelparaisolal4@hotmail.com
Telf. 0980909445 - 0989876860 RUC: 1360088110001


mailto:gadparroquialelparaisola14@hotmail.com

EL CARMEN - MANABI
Registro Oficial N° 642
Administracion 2023-2027

AN GAD PARROQUIAL
e ', ¥ EL PARAISO (LA 14)

UNIDOS SOMOS MAS

Autenticacion de usuario por control de uso de captcha.- El acceso a los sistemas de
informacion de propiedad del Gobierno Parroquial, contienen en su gran mayoria, el uso
de un servicio de doble autenticacion tanto por contrasefias, como por captcha (Test
utilizado por sitios y servicios web para comprobar si el usuario es un internauta humano
y no un robot). Lo que permite tener un segundo filtro para el acceso.

EndPoint de Antivirus instalados en los computadores de los funcionaros de la
Institucion.- La proteccion con antivirus instalados en los computadores y servidores de
la Institucion, permite contrarrestar la afectacion por virus y malware que puedan atentar
contra la integridad de la informacion.

Sistemas para analisis de vulnerabilidades de seguridad informatica.- El analisis de
vulnerabilidades que se lleva de manera mensual, permite identificar posibles amenazas
y brechas de seguridad informaética, de tal manera que se salvaguarde la confidencialidad,
integridad y seguridad de la informacion de los sistemas informadticos, servidores, bases
de datos y computadores de la Institucion.

Monitoreo y Seguimiento de cumplimiento de Politicas internas para Seguridad
Informatica. - El seguimiento de la aplicacion de las politicas de seguridad informatica,
permite establecer una medida de seguridad, que conjuntamente con una campafia de
concientizacion mediante tips, permite salvaguardar la confidencialidad, integridad y
seguridad de la informacion.

El Responsable del tratamiento debera notificar a la Autoridad de Proteccion de Datos
Personales y a la Agencia de Regulacion y Control de Telecomunicaciones cualquier
vulneracion a la seguridad de los datos personales, siempre que dicha violacién de la
seguridad constituya un riesgo para los derechos y las libertades de las personas naturales,
esto es, cuando concurra cualquiera de las siguientes causales:

1. Cuando los datos fueron destruidos, no existen o no estan disponibles de una forma que
sea de utilidad para el responsable del tratamiento.

2. Cuando los datos personales han sido alterados, corrompidos o dejado de estar
completos.

3. Cuando el responsable del tratamiento ha perdido el control o el acceso a los datos, o
ya no obran en su poder.

4. Cuando el tratamiento no ha sido autorizado o es ilicito, lo cual incluye la divulgacion

de datos personales o el acceso por parte de destinatarios que no estan autorizados a
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recibir o acceder a los datos o cualquier otra forma de tratamiento que se ejecuta
contrariando las disposiciones de la Ley.
Articulo 11.- DERECHOS DE LOS TITULARES. Para efectivizar el ejercicio de los
derechos establecidos en los articulos 13, 14, 15 y 16 de la Ley Orgénica de Proteccion
de Datos Personales se cumplird con el procedimiento establecido en el Reglamento
General de la Ley. El Titular puede realizar requerimientos relacionados con el acceso,
eliminacion, rectificacion, actualizacion, oposicion, anulacion y limitacion de sus datos
personales:
1. Presentacion de la solicitud:
El Titular de los datos personales presentara la solicitud correspondiente, en la
que hara constar: = Los nombres y apellidos completos, nimero de cédula de
identidad o pasaporte y direccion electronica para notificaciones. * Cuando se
acttia en calidad de representante legal, se hard constar también los datos de la o
del representado.
= Descripcion clara y precisa de los datos personales respecto de los que se busca
ejercer alguno de los derechos y cualquier otro elemento o documento que facilite
la localizacion de los datos personales.
= Relacion de lo que solicita expuesta de manera clara y precisa.
= Especificar derecho o derechos que desea ejercer.
= Documentos que acrediten la identidad o, en su caso, la representacion legal o
convencional del titular.
= Documentos verificables que sustenten el requerimiento o pertinente que
respalde la peticion. La solicitud debe ser presentada en formato fisico, en las
ventanillas de atencion al usuario, asegurando en todo momento la autenticidad y
confidencialidad de la informacion proporcionada.
2. Tramite y respuesta:
* El responsable de atencion procederd a registrar la solicitud y asignarla al
Encargado del Tratamiento de Datos Personales.
* El Encargado del Tratamiento de Datos Personales llevard un registro las
solicitudes de ejercicio de derechos.
* El Encargado del Tratamiento de Datos Personales remitird la solicitud al

Responsable del Tratamiento de Datos Personales.
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* El Responsable del Tratamiento de Datos Personales evaluard en detalle el
requerimiento y procederd a gestionar la solicitud conforme a la normativa
vigente.

* El Responsable del Tratamiento de Datos Personales dara respuesta al titular
sobre su solicitud. La comunicacion se realizara por escrito y detallara las acciones
que se han tomado para atender el requerimiento, incluyendo, en su caso, la
confirmacion de la actualizacidn, rectificacion, eliminacién o cualquier otra
medida aplicada a los datos personales.

* El Responsable de Tratamiento de Datos Personales debera atender el
requerimiento en un plazo de quince (15) dias segiin lo que establece la Ley
Orgénica de Proteccion de Datos Personales. Durante este periodo, el Responsable
debera realizar todas las acciones necesarias para dar una respuesta adecuada y

oportuna al titular de los datos.
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